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Kurzfassung Um die Migration des heutigen Internets hin zu einem Kommunikati-
onsnetz mit integrierten Diensten zu realisieren, ist es unabdingbar, dal3 Mechanis-
men und Verfahren entwickelt werden, um Ubertragungsleistungen verursacher-
gerecht abzurechnen. Dies wird insbesondere fir geplante verbindungsorientierte
Dienste, die auf der Reservierung von Kapazitat (z.B. mittels RSVP) beruhen, nétig
werden, als auch méglicherweise fiir verbindungslosen Datenverkehr. Durch entspre-
chende Abrechnungsverfahren kdnnen nicht-kooperative Benutzer vom verschwen-
derischen Umgang mit Netzwerkressourcen abgehalten, bzw. hierfiir entsprechende
Gebuhren erhoben werden. Des weiteren wird durch mdglichst genaue Abrechnung
die Entstehung eines Wettbewerbsmechanismus ermdglicht, der fur die bestmdgli-
chen Dienste in den meistgefragtesten Teilbereichen im Netz die preiswertesten Be-
reitstellungsangebote erzeugt. In diesem Artikel werden Anséatze zur Abrechnung von
Datenkommunikation in paketvermittelten Netzen vorgestellt, sowie neu auftretende
Fragestellungen im Zusammenhang mit bestehenden und geplanten Netztechnologi-
en erortert.

Schlussel wor ter Datenkommunikation, Paketvermittlung, Internet, Dienstgtite,
Abrechnung.

1 Einflhrung

1.1 Motiv ation

Das Internet hat sich in den letzten Jahren zu einem Medium entwickelt, welches nicht
mehr nur von Forschungsinstitutionen, sondern von einem breiten Spektrum an priva-
ten und kommerziellen Benutzern fur Kommunikation, Marketing, Geschaftsabwick-
lung und andere Zwecke genutzt wird. Derzeit bietet das Internet lediglich eine
einzige Dienstklasse, Best-Effort Service, an, d.h. alle Datenpakete werden gleichbe-
handelt und es gibt keinerlei Garantien bezlglich der Dauer und Zuverlassigkeit der
Ubertragung.

Basierend auf der Internet-Technologie wird jedoch derzeit versucht, ein dienst-
eintegrierendes Kommunikationsnetz zu schaffen, welches die existierenden unter-
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schiedlichen Netze (Telefon, Kabelfernsehen, etc.) fast vollstandig durch eine einzige
Netzwerktechnologie ersetzen kann. Die Ubertragungskapazitat eines solchen Net-
zes ist begrenzt und wir erwarten, dafld diese Kapazitat im Verhaltnis zu den Dienstan-
geboten fur lange Zeit eine knappe Ressource bleibt. Dies begrindet sich unter
anderem durch der Beobachtung, dal} jeder technologische Fortschritt in der Netz-
oder auch z.B. Hardwaretechnologie binnen kirzester Zeit durch gestiegene Anforde-
rungen neuartiger Anwendungen verbraucht wird, so dal3 das Verhaltnis zwischen
Lastaufkommen und verfiigbaren Ressourcen anndhernd gleich bleibt.

In einem System mit begrenzten Ressourcen und ohne Zugangsbeschrankungen
besteht die Gefahr, dafld nicht-kooperative Benutzer verschwenderisch mit den Res-
sourcen umgehen, und somit die Gesamtkapazitat nicht optimal genutzt wird. Dieses
Phanomen ist in der Okonomie als Tragedy of the Commons [Har68] bekannt und
kann verhindert bzw. kompensiert werden, indem entsprechende Gebihren erhoben
werden. Durch mdglichst genaue Abrechnung wird aul3erdem die Entstehung eines
Wettbewerbsmechanismus geférdert, der fir die bestmdglichen Dienste in den meist-
gefragtesten Teilbereichen im Netz die preiswertesten Bereitstellungsangebote er-
zeugt.

Zur Realisierung von verschiedenen Diensten und Dienstklassen ist es notwen-
dig, jeweils eine gewisse Dienstgite garantieren zu konnen, insbesondere fur die
Ubertragung von kontinuierlichen Datenstromen wie Audio und Video. Derzeit existie-
ren hierzu verschiedene Ansatze, die sich in ihrer zeitlichen und datenbezogenen
Granularitat, sowie dem dazu notwendigen Aufwand unterscheiden. Zu nennen ist
insbesondere das Reservierungsprotokoll RSVP (Resource reSerVation Protocol
[BZB*97]) in Zusammenarbeit mit einem prazisen Durchsetzungsmechanismus wie
z.B. CBQ (Class-Based Queueing [FJ95]). Als Alternative hierzu wird der Differentia-
ted Services Ansatz [NB98] vorgeschlagen, bei dem Pakete grob anhand einer
Dienstidentifizierung mit unterschiedlichen Prioritdten unterschiedlich schnell weiter-
geleitet oder verworfen werden. Beide Ansatze stellen jeweils unterschiedliche Her-
ausforderungen an den Entwurf von Abrechnungsverfahren.

Nach unserer Meinung kénnen vor dem Hintergrund einer Kommerzialisierung
des Internets die technischen und die 6konomischen Aspekte von Dienstgutebereit-
stellung nicht jeweils separat betrachtet werden, sondern es ist notwendig, die Anfor-
derungen beider Seiten zu erfullen. Aus diesem Grund betrachten wir im vorliegenden
Artikel Dienstgutearchitekturen und Abrechnungsverfahren im wechselseitigen Kon-
text, wobei der Schwerpunkt auf dem Signalisierungsprotokoll RSVP liegt. Hinter-
grund hierfur ist die Annahme, dal3 statische Dienstgltevereinbarungen (wie im
Zusammenhang von Differentiated Services) auf aggregierten Datenstromen zwar
eine erste Losung zur Verbesserung der Dienstqualitat im Internet sind, dal3 schliel3-
lich jedoch irgendeine Form von Ende-zu-Ende Signalisierung pro Anwendungs-Da-
tenstrom bendtigt wird, um ein wirklich umfassendes diensteintegrierendes
Kommunikationsnetz zu schaffen. RSVP ist durch seine Flexibilitat hierftr ein geeig-
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neter Kandidat, auch wenn vielleicht nicht in jedem Fall die volle Funktionalitat beno-
tigt wird.

Nach der Definition einiger Begriffe im Rest von Abschnitt 1 werden in Abschnitt 2
grundlegende Anforderungen im Zusammenhang von Abrechnung fir Kommunikati-
onsdienste formuliert und erlautert. AnschlieBend werden existierende Ansatze in
Abschnitt 3 vorgestellt und mit den Anforderungen verglichen. Danach wird in
Abschnitt 4 die Variante Differentiated Services in bezug auf Abrechenbarkeit unter-
sucht und in Abschnitt 5 wird ein Abrechnungsverfahren fiir RSVP vorgestellt. Ab-
schlieBend fassen wir in Abschnitt 6 unsere Erkenntnisse zusammen und geben
einen Ausblick auf offene Fragen, die zur erfolgreichen Entwicklung eines kommerzi-
ellen, diensteintegrierenden Netzes auf Basis der Internet-Technologie gelost werden
mussen.

1.2 Terminologie

Bislang wurden in der Literatur einige Begriffe, die bei der 6konomischen Betrachtung
von Kommunikationsnetzen auftreten, nicht deutlich und einheitlich abgegrenzt. Die
folgende Aufstellung soll einer Verdeutlichung dienen und MiRverstandnissen vorbeu-
gen.

Kosten Ausgaben, die flr einen Netzteilnehmer anfallen. Hierbei ist insbesondere
im Falle von Netzbetreibern zwischen Fixkosten (Installations- und Wartungskosten),
sowie variablen Kosten (benutzungsabhangige Kosten) zu unterscheiden. In diesem
Zusammenhang ist festzustellen, dal’3 die Kostenstruktur von Telekommunikations-
netzen durch einen extrem hohen Anteil an Fixkosten gepréagt ist.

Preis Festgelegte Summe, die von einem Netzteilnehmer fiir die geplante Inan-
spruchnahme einer Ubertragungsleistung entrichtet werden mufR3. Der Preis wird vom
Netzbetreiber festgelegt und erhoben und richtet sich nicht notwendigerweise nach
den Kosten des Netzbetreibers.

Gebuhr  Falliger Preis. Die Falligkeit ergibt sich aus der tatsachlichen Inanspruch-
nahme der Ubertragungsleistung.

Abrec hnung Ermittlung der Benutzung und der Preise einer Ubertragungsleistung
zur Berechnung der Gebtihren.

Abrec hnungsmec hanism us Prozedurale Beschreibung, Dienst- oder Protokollde-
finitionen, die innerhalb eines Ubertragungsprotokolls integriert ist, um abrechnungs-
relevante Information (Preise, Auftrage, etc.) zu lUbertragen und zu verarbeiten.

Abrec hnungsverfahren  Koharentes System von Abrechnungsmechanismen.

Rechnungsstellung  Aufforderung zur Entrichtung von Gebuhren.
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Bezahlung Transfer von Geld oder geldwerten Gutern zur Entrichtung von Gebuh-
ren.

2 Rahmenbedingung en

Wenn man das Internet als diensteintegrierendes Kommunikationsnetz betrachtet, fir
das nutzungsabhéngige Gebuhren anfallen, so missen einige grundlegende Annah-
men Uber das Verhdltnis zwischen Netzbenutzern und -anbietern geandert werden.
Im Gegensatz zu der bisherigen kooperativen Betrachtungsweise entstehen neue
Problemfelder, wenn man Netzanbieter und Netzbenutzer als individuelle Marktteil-
nehmer betrachtet, die in erster Linie ihre eigenen Interessen verfolgen. Auf der ande-
ren Seite sind Endbenutzer ein gewisses Mal3 an Kundenfreundlichkeit gewohnt. Die
Akzeptanz neuer Kommunikationsdienste wird in entscheidendem Mal3 davon abhan-
gen, dal? Endbenutzer deren Abrechnung als gerecht und kundenfreundlich empfin-
den sowie vor Mil3brauch geschitzt sind.

2.1 Anforderung en an Netz e und Abrec hnungsverfahren

Aus dem oben erlauterten Grundverstandnis heraus lassen sich Anforderungen an
Abrechnungsverfahren sowie Anforderungen, die durch die Verwendung von Abrech-
nungsverfahren entstehen, zusammenstellen:

Aus dem oben erlauterten Grundverstandnis haben wir die unten aufgeflhrten Anfor-
derungen an Abrechnungsverfahren sowie Anforderungen, die durch die Verwendung
von Abrechnungsverfahren entstehen, zusammengestellt. Ein ahnlicher Ansatz wird
in [FD98] verfolgt.

Vorher sehbarkeit der Gebihren Fir den taglichen Einsatz von Kommunikations-
anwendungen ist es unabdingbar, daf? Benutzer ihre hieraus resultierenden Kosten
abschatzen konnen. Aus diesem Grund wéare eine exakte a-priori Bestimmung der
Kommunikationsgebiihren pro Ubertragung wiinschenswert. Sofern diese strenge An-
forderung nicht erfillt werden kann, sollten Benutzer zumindest in die Lage versetzt
werden, die anfallenden Gebuhren grob abschéatzen zu kénnen. Ein Beispiel aus der
Telefonie verdeutlicht diese Forderung: Ein Telefonkunde kann sich tblicherweise si-
cher sein, dalR ein kurzes Ortsgesprach nur einige Pfennige kostet, wahrend ein
mehrminiitiges Gesprach nach Ubersee in der GréRenordnung von mehreren D-Mark
liegt.

Stabilitat des Dienstes Wahrend Datentbertragung tber das Internet heutzutage
inharent unzuverlassig ist, mul3 im Falle von detaillierter Abrechnung eine tberprifba-
re Definition Uber die Qualitat der Ubertragungsleistung gegeben sein. Weiterhin soll-
te sichergestellt werden, dal3 die vereinbarte Qualitdt wahrend einer
Kommunikationssitzung auch tatsachlich eingehalten wird. Andernfalls dirfen keine
Gebtuhren anfallen bzw. die Benutzer mussen entschadigt werden.
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Transparenz der Abrec hnung Kunden muissen in der Lage sein, die Zusammen-
setzung von Gebuhren nachvollziehen und einzelnen Diensten und Kommunikations-
sitzungen zuordnen zu konnen. Die Akzeptanz eines Abrechnungsverfahrens wird
weitestgehend von dessen Transparenz und dem daraus resultierenden Vertrauen in
dessen Korrektheit abhéngen. Transparenz ermdglicht Benutzern auf3erdem, Preise
und Leistungen von verschiedenen Anbietern zu vergleichen und sorgt somit flr ein
positives Wettbewerbsklima.

Flexibilitat ~ Bei der Abrechnung einer Ubertragungsleistung ist ein wichtiger Aspekt,
ob der Sender oder der Empfanger der Daten von der Ubertragung profitieren. Hierbei
ist jede beliebige Kombination denkbar, so dafld ein Abrechnungsverfahren diesem
Umstand Rechnung tragen sollte, indem die Ubertragungsgebiihren flexibel zwischen
Sendern und Empfangern aufgeteilt werden kénnen. Bei der Abrechnung von Multi-
cast-Kommunikation hangt die erwinschte Verteilung weitgehend von den Vorstellun-
gen der Teilnehmer ab, so dalR auch hierfir ein Abrechnungsverfahren die nétige
Flexibilitat bieten muf3.

Technisc he und rec htlic he Sicherheit Wenn Zahlungsstrome vom Benutzerver-
halten abhangig sind, ist es relevant, daf3 Benutzer eindeutig und sicher identifiziert
werden kénnen. Hierbei treten neue Anwendungsfelder von Authentifizierung auf, da
verhindert werden muf3, daR Benutzer Ubertragungsleistungen auf Kosten anderer
Benutzer in Anspruch nehmen. Zusatzlich muld innerhalb des Abrechnungsverfahrens
selbst sichergestellt sein, dalR die Zuordnung korrekt und eindeutig erfolgt. In Streitfal-
len mussen technische Voraussetzungen gegeben sein, die es den Parteien ermégli-
chen, ihre Positionen jeweils anhand von Daten zu belegen.

Technisc he Realisierbarkeit ~ Abrechnungsverfahren fur paketvermittelte Kommu-
nikationsnetze mussen mit vertretbarem technischen Aufwand realisierbar sein. Dies
gilt sowohl fur zusatzlichen Protokollverkehr als auch fur den Speicher- und Rechen-
aufwand in den Vermittlungsknoten.

Benutzerfreundlic hkeit Durch die Einfihrung von verursachergerechter Abrech-
nung darf die Benutzung von bekannten und neuartigen Kommunikationsdiensten
nicht komplizierter werden. Institutionen und Benutzer missen leicht zu modifizieren-
de Voreinstellungen setzen kénnen, um die meisten alltaglichen Situationen abzudek-
ken oder z.B. obere Gebuhrengrenzen festzulegen, so daf3 nur in Ausnahmefallen der
Endbenutzer in die Preisverhandlung direkt eingreift. Benutzerfreundlichkeit ist im we-
sentlichen eine Aufgabe der Dienstanbieter und wird ebenfalls beeinflufl3t durch z.B.
die Komplexitat der Preisfestlegung, sowie die Art der Rechnungsstellung.

Unabhangigkeit ~ Nach dem marktwirtschaftlichen Modell agiert jeder Benutzer und
Betreiber eines Kommunikationsnetzes unabhéngig und ist darauf bedacht, den eige-
nen Nutzen zu maximieren sowie die eigenen Kosten zu minimieren. Dies gilt insbe-
sondere fir die Gestaltung des Dienstangebots (inklusive Preisfestlegung) von seiten
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der Netzbetreiber. Bis auf moderate Einschrédnkungen durch Telekommunikationsre-
gulierungen werden weitergehende Eingriffe in die Unabhéngigkeit der Teilnehmer,
erst recht im weltweiten Verbund, vermutlich nicht durchsetzbar sein.

2.2 Edge Pricing

Ein grundlegendes Paradigma flur die Abrechnung wird in [SCEH96] als Edge Pricing
formuliert. Hierbei ist der zentrale Punkt, daf3 zur (unbedingt notwendigen) Vereinfa-
chung der Geschaftsvorgange jeder Nutzer und Betreiber lediglich mit benachbarten
Netzbetreibern abrechnet. Fur die Ubertragung ergeben sich dann unterschiedliche
Rollen der Teilnehmer, die anhand von Abbildung 1 erlautert werden kénnen. Fir ei-

Ubergang 0 Ubergang 1 Ubergang 2
I /\ /‘\ | /\

|
| | Datenflu® ~________ g e »
-- —: ---- '|:ei|netz A : Teilnetz B : Teilnetz C
| | |
| \j | N4 | \/
! Benutzer ! Anbieter Benutzer ! Anbieter

Abbildung 1: Die Rollen von Anbieter und Benutzer

nen Datenstrom, der die Teilnetze A, B und C durchquert, wird vom Betreiber des
Teilnetzes A die komplette Gebiihr fir die Strecke Ubergang 0 — Ziel mit dem vorheri-
gen Nutzer abgerechnet. Betreiber A wiederum bezahlt die Ubertragung fiir den Rest
der Strecke (Ubergang 1 — Ziel) an den Betreiber von Teilnetz B, usw. Edge Pricing
reduziert die Komplexitat eines multilateralen Vertrages auf eine Reihe von bilateralen
Abrechnungsabkommen und vereinfacht so den gesamten Abrechnungsprozelf3, ins-
besondere fur Endbenutzer.

3 Existierende Arbeiten

Der Uberaus grofite Teil der bisher veroffentlichen Arbeiten zur Abrechnung von Da-
tenkommunikation beschéftigt sich mit dem Problem der Preisfindung. Hierbei kann
man zwischen Ressourcen- und Uberlast-basierten Ansatzen unterscheiden.

Ressourcen-basierte Anséatze wie [PF92,DF98] betrachten Ressourcennutzung
(z.B. des Hauptspeichers) als Basis zur Ermittlung der anzusetzenden Kosten. Hier-
aus sollen dann entsprechende Preise abgeleitet werden. Derartige Kalkulationen
konnen jedoch lediglich als Hilfestellung und Vergleichsmoglichkeit zur Preisfindung
dienen. Der Grund hierfir liegt in der Kostenverteilung fir den Aufbau von Kommuni-
kationsnetzen. Der Uberwiegende Teil der Kosten von Netzbetreibern sind Fixkosten,
d.h. Installations- und Wartungskosten, die unabhangig von der Auslastung der Netze
anfallen. Diese Kosten sind somit auch unabhéngig von der tatsachlichen Benutzung
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von Ressourcen wie Leitungskapazitat, Hauptspeicher oder Rechenleistung. Aus die-
sem Grund kann die Ressourcennutzung als eine Moglichkeit zur Kostenkalkulation
dienen, aber nicht die alleinige Basis fur die Ermittlung von Preisen bilden. Zu Kalku-
lationszwecken wird dann zusétzlich noch eine Abbildung der mehrdimensionalen Be-
schreibung einer Ressourcenanforderung in einen eindimensionalen Kosten-
parameter benotigt.

Als andere Alternative zur Aufteilung der Gesamtkosten eignen sich Opportuni-
tatskosten, die entstehen, falls ein Netz ausgelastet ist und sich Datenstréme wech-
selseitig beeintrachtigen [MMV97]. Derartige Ansatze aus dem Gebiet der
Wohlfahrtsékonomie werden Ublicherweise aufgestellt, um optimale Preisstrategien
zu finden [MMV95,SFY95,WPS97,KVA98], wobei sich der Optimalitatsbegriff auf die
durchschnittliche Differenz von Benutzerzufriedenheit und Benutzeraufwendungen
(=Kommunikationsgebiihren) bezieht. Hierbei existiert allerdings neben der mathema-
tischen Komplexitat und der Frage nach der technischen Realisierbarkeit einiger An-
satze ein fundamentales Problem: Eine global vorgegebene, optimale Preisfestlegung
widerspricht dem Prinzip der Flexibilitat und Unabh&ngigkeit der Marktteilnehmer und
wird daher hochstens innerhalb jeweils eines Betreibernetzes maoglich sein. Dartber-
hinaus gibt es kritische Uberlegungen tber die Auswirkungen einer Preisfestlegung
basierend auf Uberlastsituationen [SCEH96]. Die Tatsache, daf in einem solchen Fall
ein Netzbetreiber lediglich in Uberlastsituation nennenswerte Einnahmen erzielt, 1aRt
es fraglich erscheinen, ob derartige Preise ausreichen, damit Netzbetreiber gentigend
Einnahmen erzielen, sowie ob hierbei Anreize fiir Netzbetreiber entstehen, ihre Netze
nicht auszubauen. Insgesamt gilt, daf3 die bisher bekannten Anséatze keine umfassen-
de L6sung zur Abrechnung von Datenverkehr bieten, sondern lediglich als Hilfsmittel
fur die Preiskalkulation dienen kénnen.

Im Gegensatz zu den meist theoretischen Ansétzen zur Preisfindung ist die Fra-
gestellung nach Abrechnungsmechanismen von hoher praktischer Relevanz. Proto-
kolle und Algorithmen der Netzwerkschicht missen erweitert, modifiziert und ergéanzt
werden, um Preis- und Abrechnungsinformationen zu sammeln, zu verarbeiten und
zuverlassig bekanntzugeben. Es ist festzustellen, dal® in der bisherigen Entwicklung
des Internets die technisch einfachste und beste Ldsung immer im Vordergrund
stand, was dazu gefuhrt hat, dal3 bestehende Protokolle nicht unter dem Gesichts-
punkt einer exakten Abrechnung des Datenaufkommens entwickelt wurden. Dies ge-
schah auch aus dem Selbstverstandnis eines kooperierenden Anwenderkreises
heraus. Wie in Abschnitt 2 dargelegt, ist dies jedoch eine Annahme, die sich fir ein
kommerzielles Datennetz nicht aufrechterhalten [&R3t. In den folgenden beiden Ab-
schnitten erlautern wir die Problemstellung und Lésungsansatze bei der Entwicklung
von Abrechnungsmechanismen fiir paketvermittelten Datenverkehr, insbesondere fir
aktuelle und zuktinftige Netztechnologien aus dem Bereich des Internets.
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4 Abrechnung von verbindungslosem Datenverkehr

Das heutige Internet beruht auf dem Prinzip der verbindungslosen Paketvermittlung.
Zur Bereitstellung von Dienstgitegarantien existieren Ansétze, bei denen dies mit
Verbindungssemantiken kombiniert wird (siehe Abschnitt 5), sowie Ansatze, die weit-
gehend auf die Speicherung von Datenstrom-spezifischen Zustandsinformationen
verzichten. Der jungste und zur Zeit vieldiskutierte Vorschlag fur die zweite Vorge-
hensweise findet sich in der von der IETF initiierten Differentiated Services Architektur
[NB98] wieder.

4.1 Grundlagen

Grundsatzlich ist die Abrechnung von verbindungslosem Paketverkehr nicht trivial.
Jedes Paket wird isoliert Ubertragen und es existiert kein globales Wissen Uber den
Erfolg und insbesondere die Qualitat der Ubertragung. Pakete konnen beliebig verzo-

R: Vermittlungsrechner

R1
host 0(/

host

A

Internet

N

Abbildung 2: Datenpfad eines IP-Pakets

gert, verfalscht und verloren werden und es ist vom Sender nicht zweifelsfrei feststell-
bar, welche Instanz im Netz einen Fehler verursacht hat. Falls beispielsweise in
Abbildung 2 ein Paket in R3 verlorengeht, so kann der Sender oder der Betreiber von
R1 dies nicht von einem Verlust in R2 oder dem Rest des Netzes unterscheiden. Auf-
grund der Tatsache, dal® ein Paket auf seinem Weg zum Zielsystem typischerweise
die Netze verschiedener Netzbetreiber durchlauft, ist es infolgedessen auch nicht
moglich, von einem Netzbetreiber Gewahrleistung fiir die Ubertragung einzelner Pa-
kete zu verlangen. Aus diesen genannten Grinden ist es praktisch nicht durchftihrbar,
jedes einzelne Paket exakt abzurechnen. Diese fundamentale Restriktion ist ein inha-
rentes Problem fur die Abrechnung von verbindungsloser Datenkommunikation und
mufl3 dementsprechend berucksichtigt werden.

Eine Einschrankung der Flexibilitdt bei der Abrechnung von verbindungslosem
Datenverkehr ist die prinzipielle Schwierigkeit, Geblhren einem Empfanger in Rech-
nung zu stellen [KS97]. Hierzu existieren gewisse Losungsideen [Cla96], die darauf
basieren, dal3 Empfanger “Bezahlfilter” im Netz installieren, allerdings bleibt deren
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Realisierbarkeit, z.B. unter Berlcksichtigung der derzeit verwendeten Routingverfah-
ren, fraglich.

4.2 Differentiated Services

Bei der Verwendung von Differentiated Services [NB98], um Datenstréme mit einer
gewissen Dienstgute zu Ubertragen, werden Pakete mit einem Dienstidentifizierer
(Per Hop Behavior, PHB) versehen und die Eigenschaften der Weiterleitung an Zwi-
schenknoten richtet sich nach dieser Markierung. Hierbei sollen sowohl global gultige
PHBs mit eindeutiger Semantik als auch lokal gultige Werte benutzt werden. Die Pra-
zision der Zusicherung fur Ende-zu-Ende Dienstgute wird aller Voraussicht nach ge-
ringer sein als bei der Verwendung von detaillierten Weiterleitungsverfahren (wie z.B.
CBQ), allerdings ist der Aufwand zur Realisierung von Differentiated Services wesent-
lich geringer. Durch Dienstvereinbarungen (Service Level Agreement, SLA) werden
Profile fir Datenstrome vereinbart, die dann im Netz bevorzugt behandelt werden. Je
nach Verwendung der PHBs und Auspragung der SLAs lassen sich verschiedene
Madoglichkeiten zur Abrechnung vorstellen:

Falls SLAs statisch vereinbart werden, wird kein Abrechnungsverfahren im ei-
gentlichen Sinne bendtigt. Die Vereinbarung gilt flr einen festgelegten Zeitraum zu ei-
nem bestimmten Preis und kann ohne integrierte Protokollunterstiitzung abgewickelt
werden.

Es ist jedoch auch denkbar, dal? SLAs dynamisch mit Hilfe eines Signalisierungs-
protokolls zwischen den beteiligten Knoten ausgehandelt werden. Hieflr waren RSVP
mit der Verwendung entsprechender Dienstklassen oder @hnliche Ansatze geeignet.
Fur die Abrechnung eines solchen Szenario verweisen wir auf Abschnitt 5.

Als Alternative zur Verwendung von SLAs konnte man Pakete direkt mit einer ent-
sprechenden (moéglicherweise globalen) PHB-Markierung Ubertragen. Hierflr geeig-
nete Abrechnungsverfahren sind in [BBCW94] und [KS97] beschrieben. Sie beruhen
darauf, daf’ jedes Paket am Eingangsknoten eines Betreibernetzes nach seiner Ziel-
adresse und dem voraussichtlichen Weg dorthin klassifiziert wird. Unter Berlcksichti-
gung des Aufwands, den dieses Paket innerhalb des Teilnetzes verursacht und der
Gebtihren, die fur die Weiterleitung in das Netz eines anderen Betreibers anfallen, gilt
fur dieses Paket ein vorher bekannter Preis. Eine der interessanten Eigenschaften
dieses Verfahrens ist, daR Uberlast zwar nicht verhindert wird, aber ein Anreiz fir
Endsysteme geschaffen wird, Uberlast zu vermeiden, um Zahlungen fir verlorene Pa-
kete zu minimieren. Dies wirkt dem verschwenderischen Verbrauch von Ressourcen
entgegen.

5 Abrechnung von RSVP-Reservierungen

In diesem Abschnitt stellen wir zusammengefaldt ein Verfahren fur die Abrechnung
von Datenstromen vor, fur die Dienstgutegarantien mittels RSVP reserviert werden
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[KSWS98]. Die vorgestellten Mechanismen eignen sich zur Abrechnung von Multi-
cast-Datenstromen und die Gebuihren lassen sich flexibel zwischen Sender und Emp-
fanger aufteilen. Mittels der in der Spezifikation von RSVP bereits vorgesehenen
Platzhalter fur administrative Daten fugt sich das hier dargestellte Abrechnungsver-
fahren nahtlos in den Entwurf von RSVP ein. Die Implementierung eines ahnlichen
wenn auch wesentlich einfacheren Abrechnungsverfahrens fir RSVP ist in [FSVP98]
beschrieben. Die dort vorgestellten Ergebnisse sind &ul3erst ermutigend beziglich der
technischen Realisierbarkeit.

5.1 Uberblick
Das Abrechnungsverfahren bezieht sich auf den generellen Begriff einer RSVP-Sit-

zung ohne Einschrankung der Netzwerktopologie, so dal3 mehrere Endbenutzer und
mehrere Netzbetreiber involviert sein kbnnen, siehe z.B. Abbildung 3. Es werden zu-

==

Empfanger C

Abbildung 3: RSVP Session uber Netzbetreibergrenzen hinweg

nachst keine Einschrankungen bezuglich der Komplexitat der RSVP-Sitzung ge-
macht. Die Madoglichkeit, Ressourcen zu reservieren, wird in RSVP durch die
Versendung von PATH-Nachrichten entlang des Datenpfads bekanntgemacht. Emp-
fanger initieren Reservierungen, indem sie mit RESV-Nachrichten antworten. Daher
besteht das einfachste Vorgehen darin, Gebuhren fir Reservierungen von Empfan-
gern zu erheben. Das Eintreffen einer Reservierungsnachricht an einem Vermittlungs-
rechner 10st jedoch das Versenden weiterer (mdglicherweise anderer)
Reservierungen an oberhalb gelegene Vermittlungsknoten aus. Fur diese Reservie-
rungen fallen dann ebenfalls Geblihren an. Im Sinne des Edge Pricing Paradigmas
rechnet der Endbenutzer nur mit seinem unmittelbaren Netzbetreiber ab und jede Re-
servierung wird zwischen benachbarten Knoten abgerechnet. Der letztliche Reservie-
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rungspreis fur den Empfanger reprasentiert also quasi die Summe aller Preise auf
dem Datenpfad.

Die bei einem solchen Abrechnungsverfahren auszutauschenden Protokollinfor-
mationen werden im Einklang mit bereits bestehenden Vorschlagen fir den generel-
len Entwurf einer RSVP-Erweiterung fur administrative Daten (Policy Extension
[Her96,Her97]) definiert. Analog zur dort verwendeten Terminologie wird die Abrech-
nung anhand von Protokollelementen (Policy Elements) und deren Verarbeitung (Poli-
cy Handlers) beschrieben.

Die grundlegende Idee ist die Konstruktion eines Downstream Charging Policy
Element (DCPE) Objekts, dal3 in Senderichtung (downstream) als Teil des
POLICY_DATA-Objekts der PATH-Nachricht versendet wird. Die Felder dieser Da-
tenstruktur werden benutzt, um die Preisankiindigungen und andere abrechnungsre-
levante Daten zu Ubertragen (und an den Knoten zu aktualisieren).
Vermittlungsrechner auf dem Datenpfad erzeugen fliichtigen Zustand (soft state) aus
diesen Informationen. Wenn eine solche PATH-Nachricht einen Empfanger erreicht,
enthéalt sie einen Gesamtpreis und der Empfanger kann entscheiden, ob er bereit ist,
diesen Preis fir eine Reservierung zu akzeptieren. Falls ja, versendet er eine RESV-
Nachricht, die in ihrem POLICY_DATA-Objekt ein Objekt vom Typ Upstream Char-
ging Policy Element (UCPE) mit den entsprechenden Informationen enthalt. Derselbe
Mechanismus wird von Vermittlungsrechnern benutzt, um Reservierungsanforderun-
gen weiterzuleiten; grundsatzlich bedeutet also das Versenden einer PATH-Nachricht
das Angebot, eine Reservierung fur eine gewisse Gebuhr zu installieren und die An-
kunft einer RESV-Nachricht die Bestatigung, dal3 die Reservierung entsprechend
durchgefiihrt werden soll. Das in RSVP vorgesehene Verschmelzen von Reservierun-
gen wird hierdurch zunachst nicht beeintrachtigt. Das Verschmelzen von mehreren
Reservierungen &ndert die Kostensituation an dem entsprechenden Vermittlungs-
rechner, aber dies muf3 sich nicht notwendigerweise auf die Preise auswirken. Details
zur kalkulatorischen Aufteilung der Kosten finden sich in [KSWS98]. Eine allgemeine
theoretische Betrachtung zur Gebuhrenaufteilung bei Multicast-Kommunikation wird
in [HSE97] gegeben.

An dieser Stelle ist anzumerken, dafd ein Netzbetreiber normalerweise an dem
Zustandekommen des Geschaéfts, d.h. der Durchfihrung der Reservierung, interes-
siert ist. Darauf beruht die Annahme, daf} ein Vermittlungsrechner in einem DCPE-
Objekt den kleinstmoglichen, 6konomisch vertretbaren Preis festlegt, um Kunden zu
gewinnen. Es ist sogar auch denkbar, dafl3 Endbenutzer die Moglichkeit haben, kurz-
fristig zwischen verschiedenen Anbietern zu wahlen, wie z.B. Empfanger B und C in
Abbildung 3. Insgesamt kann also davon ausgegangen werden, dal3 dieses Abrech-
nungsverfahren die Schaffung eines Marktes mit hohem Wettbewerbspotential unter-
stutzt. Andererseits, falls fiur Teilbereiche des Netzes eine wesentlich héhere
Nachfrage besteht als Kapazitaten vorhanden sind, wird der Marktmechanismus (d.h.

11
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die dort vorhandenen Verdienstmdglichkeiten) die Wettbewerber ermuntern, die an-
gebotenen Kapazitaten zu vergrof3ern, bzw. neu in den Markt einzutreten.

5.2 Ausg ewéhlte Merkmale

In [KSWS98] wird ein formales Modell als Basis der Abrechnungsmechanismen auf-
gestellt und verifiziert, mit dem die Ubermittlung und Bearbeitung von Preisen und Ge-
bihren modelliert werden kann. Auf diese Weise ist es mdglich, Analyse und
Simulation von Preisstrategien mit Hilfe des formalen Modells durchzufiihren. Einige
interessante Merkmale des Abrechnungsverfahrens werden im folgenden vorgestellt.

Das DCPE-Objekt enthélt Felder, mit denen ein Sender festlegen kann, welchen
relativen Anteil der Gebuhren zu Gbernehmen er bereit ist. Weiterhin kann der Sender
eine absolute Obergrenze fur sein Gebuhrenaufkommen festlegen, sowie grob die
Verteilung seiner Zahlung an die einzelnen Zwischenknoten. Diese Mdglichkeit wird
daraus abgeleitet, dal3 in RSVP ein Sender beim erstmaligen Festlegen der Zah-
lungsbereitschaft keinerlei Informationen tGber die Anzahl der potentiellen Empfanger
sowie die jeweiligen Pfade dorthin hat. Daher ist es wichtig, dal3 auch zu Beginn einer
RSVP-Sitzung der Sender die Mdglichkeit hat, seine Praferenzen moglichst préazise
zu spezifizieren. Die Zuweisung von Gebuhren wird schematisch in Abbildung 4 ge-
zeigt. Zum Beispiel werden die Gebuhren fur die Reservierung zwischen den Vermitt-

— Datenstrom
- — — Senderanteil an Gebulhren

—--— Empféangeranteil an Gebuihren
L T T T T I Eq
S g=====+ S5 =Xk
~ D I
E;

Abbildung 4: Zuweisung von Gebuhren

lungsrechnern X; und X, dem Sender und X, zugewiesen. Der Empfangeranteil wird
im weiteren Verlauf von X, auf die Empfanger aufgeteilt und weitergegeben. Die Ge-
buhren fur die Reservierung zwischen X, und E; wird zwischen X; und E; aufgeteilt.
Hier wird der Senderanteil von X; an den Sender weitergegeben.

Das Abrechnungsverfahren arbeitet weitestgehend dezentral. Um den Endbenut-
zern (Sender bzw. Empfanger) dennoch einen mdglichst vollstandigen Uberblick zu
geben, werden neben den lokal anfallenden Gebuhren auch die vollstandigen Gebih-
reninformationen Ende-zu-Ende tbermittelt, d.h. ein Sender erfahrt, welche Gebih-
ren die Empfanger tragen und umgekehrt. In entsprechenden Feldern der UCPE- und
DCPE-Objekte werden die Gesamtgebuhren akkumuliert und tbertragen. Hintergrund
hierfur ist, da? kooperierende Kommunikationspartner diese Information auswerten
kénnen und somit in der Lage sind, ihre Gebuhren miteinander zu vergleichen.

12
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Die Preise fur die Datentbertragung in einem Kommunikationsnetz andern sich
im Zeitablauf. Aus diesem Grund gibt es ein Feld im DCPE-Objekt, welches die zeitli-
che Gultigkeit des Preises angibt, allerdings fuhrt dies zu gewissen Problemen, die
sich inharent durch den Entwurf von RSVP ergeben. Ein Netzbetreiber kann letztend-
lich nicht verpflichtet werden, den bekanntgegebenen Preis auch tatsachlich beim
Eintreffen einer Reservierung anzusetzen. Falls sich die Kostenaufteilung des Netz-
knotens z.B. durch Veradnderungen in der Multicast-Gruppe, verandert hat, und der
Netzbetreiber eigentlich zu diesem Zeitpunkt einen héheren Preis verlangen mufite,
so konnte er jederzeit ein technisches Fehlschlagen der Ressourcenreservierung si-
mulieren, um einer fir ihn ungunstigen Situation zu entgehen. Aus diesem Grund wird
sowohl im DCPE-Objekt eine Obergrenze fur den Preis angegeben, als auch im
UCPE-Objekt vom Empfanger der Preis, den er zu akzeptieren bereit ist, nochmals
explizit angegeben. Beim Installieren einer Reservierung wird dann die Summe abge-
rechnet, die zum Reservierungszeitpunkt gultig ist, sofern sie durch das Einverstand-
nis des Empfangers abgedeckt ist. Im allgemeinen ist der bekanntgegebene Preis
und dessen Glltigkeitsdauer also nur eine als Schéatzung der augenblicklichen Ge-
bihrenverhaltnisse zu verstehen, wobei man durch die zu erwartende Wettbewerbssi-
tuation davon ausgehen kann, dal3 jeder Betreiber versucht, hier mdglichst
kundenfreundlich vorzugehen. Ein weiterer Aspekt hierbei ist die Zeitdauer, die beno-
tigt wird, um eine Reservierung entlang des gesamten Datenpfads zu installieren.
Hierbei ist im Moment nicht klar, welche Partei hierfur die Gebuhren tbernimmt, bzw.
was passiert, wenn eine Reservierung bereits teilweise wirksam ist und dann wieder
aufgehoben werden muf3, weil auf einer Teilstrecke nicht geniigend Ressourcen vor-
handen sind.

Sowohl im DCPE- als auch im UCPE-Objekt werden Abrechnungsinformationen
wie z.B. die Identifizierung oder Kontoinformationen von Sender bzw. Empfanger
Ubertragen. Zur Authentisierung und Absicherung dieser Information kann man den
vorgeschlagenen Integritatsmechanismus fir RSVP-Nachrichten [Bak97] oder weiter-
gehende Mechanismen, wie in [Her97] beschrieben, verwenden.

Innerhalb des Abrechnungsmodells werden keine Vorgaben fir die Gestaltung
der Preisreprasentation gemacht, da dies ausschlie3lich von den verwendeten
Dienstklassen abhangt. Bei den beiden bisher im Rahmen der Internet Integrated Ser-
vices [Wro97a] standardisierten Dienstklassen, Guaranteed Service [SPG97] und
Controlled Load [Wro97b], kbnnen Reservierungen aus einem Raum von Dienstgute-
parametern und ihren Werten gewahlt werden, so daf der Preis vermutlich als eine
Funktion der Dienstguteparameter dargestellt sein wird.
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5.3 Bewertung

Jedes Abrechnungsverfahren muf in Hinsicht auf seine Eignung an Hand von Kriteri-
en wie der in Abschnitt 2 beschriebenen bewertet werden. Diese Bewertung wird im
folgenden fur das vorgeschlagene Verfahren beschrieben.

Die Vorhersehbarkeit der Gebihren ist beim vorliegenden Verfahren in grof3en
Teilen gegeben. Je nach Dynamik von Multicast-Gruppen existiert eine gewisse Unsi-
cherheit bezuglich der aktuellen Preise, allerdings kann diese durch langerfristige Er-
fahrungswerte eventuell ausgeglichen werden. Die Restriktion bezuglich der exakten
Preise ist jedoch RSVP-inharent, was sich darin zeigt, dal3 auch an anderer Stelle bei
der Aushandlung von Dienstgite mit RSVP ahnliche Probleme existieren (One Pass
With Advertising, [SB95]). Um die Folgen abzuschwéachen, werden dem Endbenutzer
Obergrenzen fur seine Gebuhren mitgeteilt und er kann explizit seine Zahlungsbereit-
schaft spezifizieren. Zum anderen wird es im Zusammenhang mit vielen Anwen-
dungsszenarien (z.B. geschlossene Videokonferenz) keine hohe Dynamik der
Multicast-Gruppen geben, so daf3 die Preise sich wahrend einer RSVP-Sitzung relativ
kontinuierlich entwickeln werden. Alles in allem ist der augenblickliche Preis bei
Durchlauf der PATH-Nachricht die beste Naherung an die tatséchlich anfallende Ge-
bihr. Unabhangig von den technischen Gegebenheiten ist es die Entscheidung eines
Netzbetreibers, feste oder variable Preise anzubieten. Hierbei wird die Akzeptanz ver-
schiedener Preismodelle durch Benutzer ein wichtiges Entscheidungskriterium.

Transparenz und Flexibilitdt werden durch die verschiedenen Protokollelemente
unterstitzt. Bei der Aufteilung von Gebuhren zwischen Sendern und Empfangern so-
wie zwischen mehreren Empféangern in einer Multicast-Gruppe werden keinerlei Re-
striktionen durch das Abrechnungsverfahren vorgegeben. Jeder Netzbetreiber ist in
seiner Preispolitik frei und unabhangig. Um die Transparenz noch weiter zu erhéhen
ist es denkbar, daR Mechanismen zur Uberwachung und Analyse von RSVP-Daten-
pfaden [ZT97] hierfur verwendet und angepaldt werden.

Die Forderungen nach Stabilitdt des Dienstes und technischer wie auch rechtli-
cher Sicherheit sind Anforderungen, die eher durch die Anwendung nutzungsabhan-
giger Abrechnung aufkommen, als Anforderungen an die Abrechnung zu sein. Das
vorgestellte Verfahren unterstitzt deren Erflllung indirekt, indem die Rechnungsstel-
lung von der Diensterbringung entkoppelt ist. Somit ist es mdglich, die Gebuhren nicht
in Rechnung zu stellen, falls der Dienst nicht vereinbarungsgemalf erbracht werden
konnte. Sicherheitsaspekte werden durch die Transparenz der Gesamtgebtihren und
die Benutzung von bereits bekannten Sicherheitsmechanismen unterstutzt.

Die technische Realisierbarkeit von RSVP wird zur Zeit durchaus kontrovers dis-
kutiert. Die vorgestellten Abrechnungsmechanismen haben die gleiche Komplexitat
wie RSVP selbst, dadurch dal} DCPE- und UCPE-Objekte jeweils mit RSVP PATH-
und RESV-Nachrichten versendet werden und die entsprechenden Zustandstabellen
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fur die Abrechnung mit den normalen RSVP-Zustandstabellen zusammengefal3t wer-
den kénnen.

Benutzerfreundlichkeit ist ein Wettbewerbselement, welches nur teilweise durch
die technischen Aspekte des Abrechnungsverfahrens determiniert wird. Die Verwen-
dung des Edge Pricing Paradigmas vereinfacht das Zustandekommen von multilate-
ralen Abkommen. Auflerdem werden Netzbetreiber sich bemihen mussen, die
Komplexitat der Abrechnung von den Benutzern fernzuhalten, sofern diese es so
winschen. Dies bezieht sich insbesondere auf die Preisgestaltung.

6 Zusammenfassung und Ausblick

Wir haben im vorliegenden Artikel die wichtigsten Aspekte zur Abrechnung von paket-
vermittelter Datenkommunikation erlautert. Hierzu wurden zun&chst Rahmenbedin-
gungen fur eine solche Abrechnung aufgestellt, welche unserer Meinung nach stark
von den Erfahrungen der Endbenutzer mit bisherigen Telekommunikationsdiensten
wie der Telefonie beeinflul3t werden. Danach haben wir Ansétze zur Abrechnung von
Datenkommunikation mit und ohne Verbindungssemantiken vorgestellt und diskutiert,
wobei wir den Schwerpunkt auf Mechanismen zur Abrechnung gelegt haben, im Ge-
gensatz zu Arbeiten Uber Strategien zur Preisfestlegung.

Die Betrachtung von abrechnungsrelevanten Aspekten wird in der Zukunft sicher-
lich starker in das Betrachtungsfeld riicken, da ein zukiinftiges kommerzielles Internet,
welches verschiedenste Kommunikationsdienste integriert, nur dann machbar er-
scheint, wenn grundlegende Zusammenhange der marktwirtschaftlichen Okonomie
beachtet werden. Aus diesem Grund erscheint es uns wichtig, daf’3 nutzungsabhangi-
ge Abrechnung, die damit verbundene Komplexitét, sowie ihre Auswirkungen zu zen-
tralen Kriterien bei der Entwicklung von zukiinftigen Netztechnologien werden.
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